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BIG DATA, PROTEGAO DA PRIVACIDADE E DOS DADOS PESSOAIS NO
BRASIL

Luciano de Almeida Lima’

Resumo: O artigo trata sobre o big data e a protecdo de dados pessoais no Brasil.
Considera o surgimento das novas tecnologias, especificamente do big data, e da
vulnerabilidade dos dados pessoais dos usuarios, tendo como problema: se existe ou
nao tutela(s) juridica(s) aos dados pessoais no Brasil? Se existe(m), se a(s) mesma(s)
representa(m) a protegdo dos dados pessoais nesse contexto. Para responder a
problematica proposta se utilizara como o método de abordagem o hipotético-
dedutivo, como método de procedimento o bibliografico, com subsidios legais e
doutrinarios, e concernente a técnica, possui o estudo carater tedrico. O estudo
aborda o big data, o contexto de seu surgimento, apresentando o cenario social
denominado de Sociedade da Informacédo. Na sequéncia se apresenta a construgao
do direito a protegdo de dados pessoais e da privacidade como direito fundamental.
Por fim se verifica a protegao juridica dada aos dados pessoais no ordenamento
juridico brasileiro e se as mesmas representam a prote¢cdo dos dados pessoais no
contexto do big data, através das legislacdes vigentes (Constituicao Federal, Cédigo
Civil de 2002, Cddigo de Direito do Consumidor, Marco Civil da Internet e Lei Geral de
Protecao de Dados Pessoais).
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Considera el surgimiento de nuevas tecnologias, especificamente big data, y la
vulnerabilidad de los datos personales de los usuarios, teniendo como problema:
;existe o no proteccion (es) legal (es) a los datos personales en Brasil? Si existe, si
representa la proteccion de datos personales en ese contexto. Para responder al
problema propuesto se utilizara como método de aproximacion lo hipotético-deductivo,
como método de procedimiento bibliografico, con subsidios legales y doctrinales, y en
lo referente a la técnica, tiene el caracter tedrico de estudio. El estudio aborda los
grandes datos, asi como el contexto de su aparicién, presentando el escenario social
llamado Sociedad de la Informacién. A continuacion se presenta la construccion del
derecho a la proteccién de los datos personales y la privacidad como un derecho
fundamental. Finalmente, existe la proteccion legal dada a los datos personales en el
sistema legal brasilefio y si representan la proteccién de datos personales en el
contexto de big data, a través de las leyes actuales (Constitucion Federal, Cédigo Civil
2002, Codigo de Derecho del Consumidor, Marco Civil de Internet y Ley General de
Proteccion de Datos Personales).

Palabras clave: Big data. Privacidad. Proteccion de datos personales en Brasil.

1 INTRODUGAO

O surgimento e a perpetuagdo das novas tecnologias da informacao e
comunicacdo na sociedade, resultaram em uma nova organizagao social, que tem
sido denominada de Sociedade da Informagdo. Um cenario social em que a
convergéncia de tecnologias digitais possibilita 0 acesso a informacédo e uma nova
possibilidade de comunicagao entre as pessoas por meio da internet.

Desde o primeiro acesso, o primeiro cadastro do usuario na internet inicia-se a
transmissao e o armazenamento de dados do usuario. A exemplo pode-se mencionar
os data centers do Google (PATI, 2016), utilizados para armazenar todo o conteudo

disponibilizado em suas ferramentas de busca na internet, no qual estima-se um



138
RICADI Vol. 07. Ago/Dez 2019

processamento de dados de 24 petabyte por diaZ2.

A perda do controle dos dados pessoais tem se tornado comum, resultante
muitas vezes dos termos e condicbes de acesso confusas nas quais 0s usuarios
concordam em ceder seus dados pessoais aos sites que oferecem em contrapartida
conteudo e servigos “gratuitos”.

Nessa perspectiva, com o surgimento das novas tecnologias, especificamente
do big data, e da vulnerabilidade dos dados pessoais dos usuarios, questiona-se:
existe ou ndo tutela(s) juridica(s) aos dados pessoais no Brasil? Se existe(m), se a(s)
mesma(s) representa(m) a protecdo dos dados pessoais nesse contexto.

Para responder a problematica proposta se utilizara como método de
abordagem o hipotético-dedutivo, como método de procedimento o bibliografico, com
subsidios legais e doutrinarios, e concernente a técnica, possui o estudo carater
tedrico. Considerando que se trata de um estudo hipotético-dedutivo, se tem como
hipétese que: existem tutelas juridicas aos dados pessoais no Brasil, porém, as
mesmas nao representam totalmente a protecdo dos dados pessoais no contexto do
big data. Uma vez identificado o problema de pesquisa, e a metodologia a ser
utilizada, buscou-se respondé-lo através de trés marcos tedricos principais.
Inicialmente apresenta-se um referencial tedrico e conceitual do big data, bem como,
o contexto de seu surgimento, apresentando o cenario social denominado de
Sociedade da Informagao.

Na sequéncia se apresenta a construcdo do direito a protecdo de dados
pessoais e da privacidade como direito fundamental, ressaltando seu grau de
importancia e necessidade de protegao, a partir de autores como Doneda (2006),
Leonardi (2012) e Pérez-Lufio (2012). Por fim, se verifica a protecao juridica dada aos
dados pessoais no ordenamento juridico brasileiro e se as mesmas representam a
protecdo dos dados pessoais no contexto do big data, através das legislacoes

vigentes analisadas.

2 Petabyte representa uma medida de memdria ou armazenamento. Um petabyte tem,
aproximadamente 1.000 terabytes (tecnicamente, o numero 2 elevado a 502 poténcia). (SYMANTEC,
2017).
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2 A sociedade da informacao e o big data

A busca pela informagao, a convergéncia, a virtualizacdo do mundo e o
individuo conectado caracterizam a sociedade informacional. A vida passa a
concentrar-se na velocidade intransponivel e incessante em uma sociedade na qual
ficar fora dos bancos de dados significa ndo existir. Toda essa possibilidade de
interacdo, no entanto, ndo apresenta somente pontos positivos como também serve
de palco para inseguranca e cometimento de uma grande quantidade de violagdes de
direitos e liberdades. (CARVALHO, 2011).

Os usudrios da internet diariamente publicam informagdes expondo suas
experiéncias mais intimas na rede, fazendo da mesma um diario online (PEREIRA,
2004). Costa (2007, pp. 19-20) observa que “a tecnologia acoberta, estimula e facilita
o devassamento da vida privada; (...) as pessoas condicionadas pelos meios de
divulgacdo da era tecnoldgica (...) sentem-se compelidas a renunciar a propria
intimidade”.

Toda essa exposicdo se agrava a partir da criacdo dos bancos de dados
automatizados, as informagdes sao colhidas e armazenadas pelas empresas, na
maioria das vezes sem a autorizagcdo do usuario, ou conhecimento por parte desses
acerca do real uso que sera feito dos dados disponibilizados, surge o big data. Se o
intuito € conhecer alguém verdadeiramente, os analistas observam os dados em torno
do individuo, os contatos e ligacdes estabelecidas, relacionando praticamente todos
os aspectos da vida para, a partir das ferramentas e sistemas do big data, identificar
padrébes de comportamento, fazer correlagbes e analises preditivas
(SCHONBERGER; CUKIER, 2013).

Atualmente se tem um grande volume de dados, os quais s&o rapidamente
processados. Vivemos, assim, sob a ditadura dos dados e a reformulacao iminente do
conceito de privacidade. Em um primeiro olhar, os dados podem nao representar
informacgdes pessoais explicitas, mas com os processos de andlise, facilmente chega-
se a quem se referem, expondo os detalhes intimos da vida de qualquer pessoa. No

contexto do big data, portanto, a anonimizacédo perfeita € impossivel. A ideia que
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fazemos de privacidade foi corroida, e a liberdade estd ameacgada, entre outras
razdes, porque a vigilancia foi potencializada. (SCHONBERGER; CUKIER, 2013).

O valor das informacgbes coletadas revela-se nos usos secundarios, nao
planejados que, agora, sdo atribuidos aos dados. Entramos em um mundo de
constantes (ABREU, 2014). O uso do big data, acontece a partir da analise de dados
armazenados pelos individuos, os quais irdo revelar informagdes pessoais em uma
quantidade e velocidade jamais percebidas. O termo big data surgiu nas ciéncias
como a astronomia e a genbmica, mas atualmente tem sido utilizado nos mais
variados campos do conhecimento. Nao existe ainda uma definicdo Unica para o
termo. Para Viktor Mayer-Schonberger e Kenneth Cukier (2013) o big data,
considerando suas caracteristicas, € um conjunto de tendéncias tecnoldgicas que
consiste em aplicar a matematica a enorme quantidade de dados com o intuito de
visualizar probabilidades, permitindo analisar muito mais dados, sem observar o rigor
da exatiddo, buscando descobrir novos padrbes e correlacbes nos dados que
propiciam novas e valiosas ideias.

Percebe-se que os bancos de dados automatizados, juntamente com as
analises de big data, revelam uma forma de controle e vigilancia dos individuos, pelos
seus gestores, sobre toda a sociedade, a qual, diariamente, vé captadas informagdes
pessoais a partir da simples conexao a internet. Em qualquer lugar, seja aberto ou
fechado, todos podem estar sob o controle pela vigilancia daqueles que rastreiam os
passos, correlacionando dados. Como exemplo dessa perspectiva, temos 0 acesso
as informagdes do Global Positioning System (GPS), as quais indicam as rotas e
lugares mais frequentados pelas pessoas, a ponto de identificar o trabalho, a
residéncia, entre outros lugares. A vigilancia esta em todos os lugares.

A necessidade do individuo de ser e se manter informado, sobre tudo, se
incluindo nesse contexto os fatos da vida alheia, materializa a visdo de sociedade do
espetaculo pensada por Guy Debord. Nessa nova sistematica, € preciso ser visto para
existir. E preciso estar no universo digital, é preciso estar na rede (DEBORD, 1997).
E preciso, no entanto, ter a consciéncia que por maior que sejam os beneficios

presenciados pelos avangos tecnoldgicos, ndao pode ser essa a justificativa para
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violagado de valores essenciais ao ser humano, como o direito de preservar a sua

privacidade e proteger seus dados.

3 A protecdo de dados pessoais e o direito a privacidade como direito

fundamental

Pensar em privacidade € pensar em um conceito amplo que acaba servindo
por definir uma gama de interesses distintos, tais como vida privada, intimidade,
segredo, sigilo, recato, privatividade ou privaticidade (DONEDA, 2006). A doutrina
brasileira, ao se referir a privacidade, emprega uma gama de termos distintos, como
intimidade, por exemplo, utilizado por Limberger (2007) e Pereira (2001), vida privada,
utilizado por Fernandes (1984), e propriamente privacidade, utilizado por Leonardi
(2012), Doneda (2006) e Silva (1998). No decorrer da pesquisa ira se utilizar o termo
privacidade, que no entendimento de Silva (1998) representa um sentido genérico e
amplo contemplando questdes da intimidade, da vida privada, da honra e da imagem
das pessoas. Segundo autores como Leonardi (2012) e Doneda (2006) a percepgao
da necessidade de um conceito plural de privacidade, que va além de uma so teoria
ou conceituagao, tem ganhado forga na doutrina e na jurisprudéncia, ao relacionarem
a privacidade a uma gama de outros interesses.

Internacionalmente essa perspectiva relacional da privacidade com outros
interesses, pode ser percebida na Carta de Direitos Fundamentais da Unido Europeia
(UNIAO EUROPEIA, 2007), que dispde em seus artigos 7° e 8°, separadamente sobre
a protegcado da vida privada e familiar, e sobre os dados pessoais. Leonardi (2012)
observa que também no ambito brasileiro tanto na Constituicido Federal como na
legislacéo infraconstitucional, o conceito de privacidade tem se demonstrado, um
conceito plural e abrangente. Essa realidade coaduna com a op¢ao de tratar nesse
estudo a privacidade como termo amplo e genérico (SILVA, 1998), capaz de englobar
tanto a intimidade como a vida privada. Para Leonardi (2012, p. 80) a discusséo ainda
existente na doutrina entre a diferenga de intimidade e vida privada, € uma “discussao
preponderantemente académica, sem repercussao pratica”, ja que a Constituigao

(BRASIL, 1988) em seu art. 5°, X, abrange ambos os conceitos.
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Se pensarmos especificamente na protecdo de dados pessoais, podemos
afirmar, utilizando-se de Sarlet (2011), que o direito a protecdo de dados pessoais &
um direito autbnomo, que se desdobra do direito a privacidade. Leonardi (2012, p. 75)
observa que o direito a protecdo de dados pessoais “tem como enfoque as
informacdes e dados sobre os quais o individuo quer exercer controle”. Para Péres-
Luno (2012) atualmente se deve superar a controvérsia doutrinaria que tenta distinguir
a intimidade, a vida privada e dados pessoais, sendo importante sim admitir a
existéncia de uma categoria geral e de uma forma unica de garantia juridica, sendo
assim, deve se considerar a privacidade como um direito de personalidade e um direito
fundamental, pautado nos principios da dignidade da pessoa humana, o qual abarca
a protecao de dados pessoais.

Nesse passo, considerando o grau de importancia de tal direito, € que se passa
a estudar a seguir a tutela (protegdo) juridica dada aos dados pessoais no
ordenamento juridico brasileiro através da Constituicdo Federal, do Codigo Civil de
2002, do Cdédigo de Direito do Consumidor e do Marco Civil da Internet (Lei

12.965/2014), assim como, a recente Lei Geral de Protegdo de Dados Pessoais.

4 A tutela juridica dada aos dados pessoais e a privacidade no ordenamento

juridico brasileiro

No ordenamento juridico brasileiro sdo encontradas tutelas de protecdo a
privacidade e dos dados pessoais, tanto na legislacdo constitucional, como na
legislacao infraconstitucional, através de legislagdes esparsas.

Como um direito fundamental, os mesmos se materializaram no pais, a partir
da Constituicdo Federal de 1988 que em seu art. 5° X, Xll e LXXII garantem a
inviolabilidade da privacidade, a informacao e protecao de dados pessoais, nesse
ultimo caso, através do habeas data como instrumento de tutela para protecao dos
dados pessoais, remédio constitucional reconhecido pelos Tribunais Superiores,
sendo o meio adotado para apagar informagdes de carater intimo que possam colocar
em risco a pessoa, estejam essas informagdes em banco de dados de um o6rgao

publico ou entidade qualquer. E o habeas data o caminho possivel para a retificacao
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de informag¢des que nao poderiam estar em banco de dados (SUNDFELD,2011).
Ainda na perspectiva da tutela constitucional fica claro o direito aquele que vier a ser
ofendido em sua privacidade de receber reparacao. O direito a tal reparagao encontra-
se resguardado também na legislagao infraconstitucional.

O Cadigo Civil (BRASIL, 2002) dispde de um capitulo inteiro sobre os direitos
a personalidade, determinando em seu artigo 21, que “A vida privada da pessoa
natural é inviolavel, e o juiz a requerimento do interessado, adotara as providencias
necessarias para impedir ou fazer cessar ato contrario a esta norma”. Nesse contexto
o direito a privacidade, ja previsto na Constituicao, ganha refor¢o com sua disposi¢ao
também no Cédigo Civil de 2002, que consagrou de forma expressa em seu texto a
vida privada. Esse dispositivo, coadunado com os artigos 186 e 927, do mesmo
cédigo, reflete a possibilidade de uma reparacgéao civil em caso de lesdo ao direto a
privacidade (BRASIL,2002).

Essas duas primeiras tutelas apresentadas através da Constituicido Federal de
1988 e Cadigo Civil de 2002 colocam a privacidade, a qual inclui a prote¢cao de dados
pessoais como um dos direitos de Personalidade, os quais estao indissociavelmente
ligados a dignidade da pessoa humana, recebendo protecdo constitucional pelo art.
1°, Ill da Constituicao (BRASIL, 1988).

Considerada um Direito Fundamental e de Personalidade, a privacidade recebe
o status de direito absoluto e indisponivel (MORI, 2001), ligado a protecdo da
dignidade da pessoa humana, esta, que serve de base a compreensio dos demais
direitos fundamentais presentes na Constituicdo, os quais possuem aplicabilidade
imediata (BONAVIDES, 2004). Sarlet (2011) observa que os direitos fundamentais séo
aplicaveis a toda a ordem juridica, em face do principio da unidade do ordenamento
juridico, atuando simultaneamente como garantia e limite do direito privado.

Seguindo tal premissa, de tutela da privacidade, quando a mesma esta
relacionada com a protegdo do consumidor, tem-se os preceitos do Cdodigo de
Protecao e Defesa do Consumidor (BRASIL, 1990), que sao igualmente aplicados ao
caso, sobretudo estabelecendo uma série de requisitos aos quais os bancos de dados
e cadastros devem respeitar, dentre eles, serem objetivos, claros, verdadeiros e em

linguagem de facil compreensao do consumidor, bem como consentimento expresso
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deste do uso e armazenamento de tais dados.

Se faz importante ainda trazer para esse conjunto de tutelas juridicas que
tratam sobre a privacidade e a protegéo de dados, a Lei 12.965/2014, conhecida como
Marco Civil da Internet no Brasil, bem como a recente, Lei Geral de Protecao de Dados
Pessoais.

O Marco Civil da Internet, prevé principios, garantias, direitos e deveres de
qguem usa a rede. A legislagdo veio reforgcar as garantias individuais previstas na
Constituicdo Federal, no que se refere a privacidade dos usuarios, colocando a
inviolabilidade da privacidade como um principio do uso da internet, prevendo a
responsabilizacao através da reparacao de danos materiais € morais em caso de
violagdo da privacidade, assim como, a obrigatoriedade de informagdes claras e
completas sobre a utilizagado dos dados recolhidos dos usuarios no que se refere ao
uso, armazenamento, tratamento e protecdo dos mesmos.(BRASIL, 2014).

Além das legislagbes apresentadas, recentemente foi sancionada a Lei Geral
de Protecdo de Dados Pessoais do Brasil, representando um avango legislativo
importante na area. Em agosto de 2018, a Lei 13.709, conhecida como Lei Geral de
Protecao de Dados Pessoais (LGPD), foi sancionada e entrara plenamente em vigor
em agosto de 2020. Seu objetivo é regulamentar o tratamento de dados pessoais de
clientes e usuarios por parte de empresas publicas e privadas. A lei estabelece
especificamente as hipoteses que permitem o tratamento de dados pessoais,
destacando a necessidade de consentimento livre, informado e inequivoco pelo titular,
por escrito por qualquer outro meio que o certifique. (BRASIL, 2018). Apesar do
avancgo de tutela aos dados pessoais, a legislagdo nao confere protecéo especifica
aos chamados dados anonimizados, exceto quando estes perdem tal condi¢do, ou
seja, quando o processo de anonimizagao é revertido, ou puder ser revertido. Exemplo
que se pode considerar desse processo € 0 big data, que facilita a reidentificagao.
Pela perspectiva do big data uma completa anonimizagéo é impossivel.

A Netflix em outubro de 2006 ao lancar o “Prémio Netflix”, disponibilizou 100
milhdes de registros de locacéo de filmes de quase 500 mil usuarios, oferecendo um
prémio de US$ 1 milhdo para a equipe que conseguisse melhorar em pelo menos 10%

o sistema de recomendacdo de filmes para seus usuarios. Os dados foram
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anonimizados, a identificacdo pessoal dos usuarios foi retirada, porém, um usuario
acabou sendo identificado, uma mae e Iésbica ndo assumida na conservadora regiao
do Meio-Oeste dos Estados Unidos, que por causa disso processou a Netflix sob o
pseudénimo “Jane Doe”. (MAYER-SCHONBERGER; CUKIER, 2013.). Observa-se
que com a utilizacido do big data a anonimizacéo de dados € reversivel, ndo parecendo
plausivel que a legislacao especifica para protegao de dados pessoais no pais que
tanto se esperava, ignore a protecéo aos dados pessoais/privacidade nesse contexto.

Observa-se que quando se trata do contexto virtual a complexidade é uma
ténica. As relacdes e acontecimentos que se desenvolvem no universo da internet
‘ndo exigem apenas novas solugdes juridicas para os novos problemas, como
também afetam a maneira como os problemas e as solugdes juridicas devem ser
analisadas”. (LEONARDI, 2012, p. 39). Nessa perspectiva seria uma falacia atribuir
ao direito e as formas de regulagdo toda a responsabilidade pela garantia da
privacidade, principalmente no contexto do big data, sem considerar toda uma
infinidade de outros elementos que terdo influéncia nesse contexto, como o
comportamento dos atores da rede3, que ndo raras as vezes, na busca pela
informacédo, renunciam sua privacidade, aderindo a uma cultura de autoexposigao.
Nao observar os mecanismos de controle, ou os proprios termos sobre a privacidade
e utilizacdo de dados disponiveis nas plataformas digitais representa essa realidade.

Feito tais reflexdes e apontamentos, sobre a existéncia de tutela(s) juridica(s)
aos dados pessoais no Brasil, pode-se perceber que existe na legislacdo brasileira,
atualmente, dispositivos legais que protegem a privacidade e os dados pessoais, que
em certo grau, podem ser aplicadas no contexto do big data na protegado dos dados
pessoais, por outro lado se observou também que especificamente, sobre a matéria
da protecado de dados pessoais, em certo ponto a nova legislagédo ndo contempla a
protecdo de dados de forma completa, ignorando, a exemplo, situacbes de dados

anonimizados.

3 O termo atores da rede é aqui utilizado em seu sentido amplo, tanto para considerar aqueles que
interagem nas Redes Sociais na Internet, como também sindnimo de usuario, internauta, enfim o
individuo que se utiliza da internet.
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5 CONSIDERAGOES FINAIS

Com o objetivo de se verificar, na perspectiva do big data, que proporciona o
grande armazenamento de dados, se existe ou ndo protecdo juridica aos dados
pessoais no Brasil, e ainda, se existem, se as mesmas representam a protecédo da
privacidade e dos dados pessoais nesse contexto, se apresentou o cenario social que
se vivencia hodiernamente em que a convergéncia de tecnologias digitais possibilita
0 acesso a informacido e uma nova possibilidade de comunicacao entre as pessoas.
Essa caracteristica de interacdo permite que os individuos desfrutem de uma
informacdo comum, praticamente em tempo real, o que contribui para uma
virtualizagdo da sociedade de modo geral. Nesse cenario de desenvolvimento
tecnoldgico, a partir da criagdo dos bancos de dados automatizados, surge o big data,
ferramenta capaz de identificar padroes de comportamento, fazer correlagdes e
analises preditivas. Atualmente se tem um grande volume de dados, os quais sdo
rapidamente processados. Vivemos, assim, sob a ditadura dos dados e a
reformulacao iminente do conceito de privacidade.

Ao se analisar as legislagdes brasileiras que contemplam a protecdo da
privacidade, ou mais especificamente a protecdo de dados pessoais no contexto do
big data, podemos concluir que as tutelas analisadas, representam um inicio, uma
possibilidade, uma perspectiva de garantia do direito a protecdo dos dados pessoais
nesse contexto, mas que para se pensar em um alcance efetivo de tal direito, devem
ser consideradas as complexidades do universo virtual, da era digital e todas as
transformagdes e efeitos que as novas tecnologias tém representado no contexto
social e na vida das pessoas. Se assim forem considerados esses aspectos, pode-se
dizer, metaforicamente, que a garantia do direito a privacidade, que a protegdo de
dados pessoais no contexto do big data, pode ser um caminho possivel, e que a
analise de existéncia de algumas tutelas, como as apresentadas no estudo,
representam a abertura do mesmo. Uma possibilidade de constru¢do, que de fato

precisa ser desenvolvida, mas nao pode ser desconsiderada.
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