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A LEI GERAL DE PROTECAO DE DADOS E OS DESAFIOS PARA A
ADMINISTRAGCAO PUBLICA?
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RESUMO:A Lei 13.709, de 14 de agosto de 2018, a denominada Lei Geral de
Protecédo de Dados (LGPD), dispfe sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. A
Administracdo Publica, seja Direta ou Indireta, realiza a coleta de dados do cidadao
para elaboracdo e implementagcdo de politicas publicas e prestacdo de servigos.
Esses dados precisam receber o tratamento adequado. Desse modo, objetivou-se
com a presente pesquisa estudar a LGPD e sua aplicabilidade ao Poder Publico. O
guestionamento que norteia a pesquisa é: quais sao os desafios para impementacao
da LGPD na Administracdo Publica? Para responder essa questdo adotou-se o
meétodo de abordagem dedutivo e quanto ao procedimento, foi utilizado o histérico
e o monogréfico. E por fim, em relacdo a técnica de pesquisa, optou-se pela
bibliografica. Constatou-se que ha muitos desafios a serem superados pela
Administracdo Publica em relacdo a implementacdo da LGPD, especialmente pelos
Municipios. O governo tem sido cada vez mais digital e isso requer adequacéao de
seus processamentos e expedientes internos, adocao de padrdes de seguranca e
protecdo de dados, regulamentacdo, investimentos, entre outros aspectos.
Implementar a LGPD envolve uma nova pratica na Administracdo Publica para
garantir a efetivacdo do direito fundamental de protecéo de dados do cidadéao.

Palavras-chave: Administracdo Publica; Lei Geral de Protecdo de Dados; direito
fundamental; cidad&o.

A

BSTRACT: Law 13,709, of August 14, 2018, the so-called General Data Protection

Law (LGPD), provides for the processing of personal data, including in digital media,
by natural persons or legal entities governed by public or private law, with the objective
of protecting the fundamental rights of freedom and privacy and the free development
of the personality of the natural person. Public Administration, whether Direct or
Indirect, collects citizen data to prepare and implement public policies and provide
services. This data needs to receive appropriate treatment. Therefore, the objective of
this research was to study the LGPD and its applicability to the Public
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Power. The question that guides the research is: what are the challenges for
implementing the LGPD in Public Administration? To answer this question, the
deductive approach method was adopted and as for the procedure, history and
monographs were used. And finally, in relation to the research technique, we opted for
bibliography. It was found that there are many challenges to be overcome by the Public
Administration in relation to the implementation of the LGPD, especially by
Municipalities. The government has become increasingly digital and this requires
adapting its internal processing and processes, adopting security and data protection
standards, regulation, investments, among other aspects. Implementing the LGPD
involves a new practice in Public Administration to guarantee the implementation of
citizens' fundamental right to data protection.

Keywords: Public administration; General Data Protection Law; fundamental right;
citizen.

1 INTRODUCAO

A Administracdo Publica esta enfrentando uma série de desafios para
implementacdo da Lei Geral de Protecdo de Dados (LGPD), ou seja, a Lei
13.709/2018. O presente artigo objetiva analisar os principais aspectos da LGPD e
sua aplicabilidade na Administracdo Publica, visando proteger os dados pessoais dos
cidadaos.

A referida norma entrou em vigor, integralmente, em setembro 2020, embora
tenha sido publicada em 14 de agosto de 2018. Assim, transcorridos cinco anos da
publicacdo, busca-se responder 0s seguintes questionamentos: A Administracéo
Pulblica brasileira estd implementando a Lei Geral de Protecdo de Dados para garantir
o direito fundamental a protecdo de dados dos cidaddos? Qual a responsabilidade do
Poder Publico na protecao de dados?

Para tanto, a pesquisa tem dois objetivos especificos: estudar a LGPD e sua
aplicabilidade na administracdo publica brasileira; e analisar os principais desafios
enfrentados pela Administracdo Publica para adequar-se a LGPD, efetivando o direito
dos cidadaos a protecdo de dados em posse do Poder Publico.

Adotou-se como meétodo de abordagem, o dedutivo, pois parte de um
conhecimento mais abrangente e tem por finalidade chegar a um conhecimento
particular, uma vez que partiu-se da analise de leis e teoria ja confirmadas acerca da
protecdo de dados, para entdo, verificar as situagbes mais restritas relacionadas a
protecéo de dados dos cidadaos por parte da Administracéo Publica. ALGPD se aplica

em todo territério brasileiro, em todos o0s setores seja na esfera privada ou publica,
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nesse sentido fica cristalina a aplicabilidade da lei na administracao publica. Quanto
ao procedimento, utilizou-se o historico e 0 monografico, sendo o primeiro para estudo
da evolucdo normativa acerca da protecdo de dados, para entender quais eram as
preocupacdes do legislador e qual a necessidade para a criacéo da lei de protecdo de
dados, especificamente pelo Poder Publico; e o segundo, o método escolhido envolve
uma analise minuciosa e mais detalhada do caso especifico, tendo em vista entender
profundamente o caso objeto de estudo, foi utilizado para examinar como a legislagéo
€ aplicada e observada pela Administracdo Publica, bem como a responsabilizacao,
em caso, de descumprimento da LGPD. Em relacéo as técnicas de pesquisa, adotou-
se a pesquisa bibliografica, tendo o proposito de coletar informacfes e dados
essenciais que serviu de base para a construcao da investigacéo do tema abordado,
realizando-se consulta a obras literarias, artigos cientificos, Constituicdo Federal,
normas infraconstitucionais, bem como doutrina e revistas. O primeiro tépico, ira
trabalhar a aplicabilidade da lei na esfera publica, por sua vez o segundo item buscara
refletir sobre os desafios do poder publico diante a protecdo de dados, direito
consagrado pela LGPD.

Trata-se de tematica relevante para a sociedade, uma vez que a disseminacéo
de dados pessoais, por se tratar de um direito fundamental fere a Constituicdo Federal.
Outrossim, é necessario alertar a Administracdo Publica acerca da necessidade de
adequar-se a LGPD, além de demonstrar a sociedade os prejuizos causados com a
n&o observancia da lei. E importante também que o cidad&do conheca seus direitos em
relacao aos dados e informacdes que estdo em poder da Administracédo Publica e que

devem ser protegidos.

2 ALGPD E A APLICABILIDADE A ADMINISTRACAO PUBLICA

Sabe-se que a protecdo de dados tornou-se uma preocupacgao internacional,
gue foi acentuada a partir do escandalo da Cambridge Analytica, em que ocorreu 0
vazamento de dados, que foram utilizados para finalidades politicas. Fatos como esse
levaram a Europa a criar o Regulamento Geral sobre Protecdo de Dados (CORREA,
2022; ARAUJO, PERIN, RIBEIRO, 2022). Esse regulamento estabelece principios,
regras, obrigacdes e direitos comuns a todos os tratamentos de dados pessoais
realizados por entidades publicas e privadas, sob sua jurisdicdo. Além da Unido

Europeia, também a Argentina e o Japdo normatizaram a prote¢do de dados pessoais
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(BRANCHER, 2017). Cabe destacar que Portugal foi um dos primeiros paises a
legislar sobre a protecédo de dados, pois em sua Constituicdo de 1976, ja constou o
direito a protecado de dados.

No Brasil, somente em 2018, com a Lei 13.709, € que foram estabelecidas
regras gerais de protecdo de dados pessoais, a serem observadas por particulares e
pelo poder publico. A LGPD foi sancionada pelo entédo presidente Michel Temer, em
agosto de 2018, porém sO entrou em vigor em setembro de 2020. Vale ressaltar que
a lei é originaria do projeto de lei da Camara, n° 53/2018 que tramitou no Congresso
Nacional. (BRASIL, 2018). Acrescenta-se ainda que os arts. 52, 53 e 54, que se
referem as sancbes decorrentes do descumprimento da Lei, tiveram a vigéncia
estendida pela Lei Federal n° 14.010/2020, para 1° de agosto de 2021, conforme
redacdo do art. 65-I-A da LGPD. (BRASIL, 2020). Com a Emenda Constitucional
115/2022, a protegéo de dados foi elevada a direito fundamental do cidad&o, estando
inscrito no rol do art. 5° da Constituicao vigente (BRASIL, 2022).

Assim, a Lei Geral de Protecédo de Dados, em seu art. 1° dispde sobre protecao
de dados, e engloba os meios digitais, e jA menciona por quem esses dados tém que
ser tratados, por pessoas de direito publico ou privado. (BRASIL, 2018) Com a
evolucdo tecnoldgica ao alcance da ampla maioria da populacéo, os dados pessoais
passaram a ter alto valor no mercado, pois através deles, pode-se direcionar produtos
e servicos, mediante a identificacdo de perfis de consumo, entre outras informacdes.
A lei ndo visa proteger o dado em si, mas sim o seu titular, que por sua vez pode ter
os seus direitos violados. (TEIXEIRA; GUERREIRO, 2022).

Importante compreender o que sdo dados pessoais e dados pessoais
sensiveis. De acordo com a LGPD, dado pessoal e aquela informacéo relacionada a
pessoa natural identificada ou identificavel (BRASIL, 2018). S&o exemplos de dados
pessoais aqueles que sao fornecidos em cadastros, como nome, RG, CPF, género,
data e local de nascimento, filiagao, telefone, endereco residencial, cartdo ou dados
bancarios. Mas também s&o dados pessoais algumas informagcdes que nem sempre
séo fornecidos de forma consciente, como localizac&o via GPS, retrato em fotografia,
prontuario de saude, habitos de consumo, endereco de IP (Protocolo da Internet) e
cookies.( TRIBUNAL REGIONAL ELEITORAL/PR, s/d). Ja os dados sensiveis é o
dado pessoal sobre origem racial ou étnica, convicgcao religiosa, opinidao politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado

referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
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uma pessoa natural (BRASIL, 2018). Estes devem ter maior atencao, no que tange

ao tratamento adequado de dados.

Pode-se dizer que a LGPD é uma norma técnica, e traz previsdes direcionadas
a forma em que os dados pessoais sao tratados. Isso vale tanto para os dados no
meio fisicos quanto digitais, por pessoas fisicas ou juridica, de direito publico ou
privado. Surge para assegurar a protegcao dos direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da pessoa natural, além de resguardar o direito
fundamental a protecdo de dados (BRASIL, 2018). Os direitos mencionados
encontram-se insculpidos no art. 5°, incisos VI e X, de modo expresso e também, de
maneira implicita, no art. 5°, § 2°, da Constituicdo Federal de 1988. (BRASIL, 1988).

E mister mencionar ainda que a protecdo de dados pessoais tem como
fundamentos, conforme o art. 2° da LGPD, o respeito a privacidade, a
autodeterminacdo informativa, a liberdade de expressdo, de informacgédo, de
comunicacédo e de opinido, a inviolabilidade da intimidade, da honra e da imagem, o
desenvolvimento econdémico e tecnolégico e a inovacao, a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais. (BRASIL, 2018). Ja os principios que norteiam o tratamento de
dados séao a finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, nao-discriminacdo, responsabilizacdo e
prestacao de contas, conforme explicitado no art. 6° da LGPD.

Cabe esclarecer que os dados pessoais sdo os dados que identificam de
alguma forma uma pessoa, identificando de forma direta ou indireta, como 0 nome o
endereco, apelido, niumero de celular, endereco digital. Todas essas informacdes sao
dados pessoais. Ou seja, sdo as informacfes relacionadas a pessoa natural
identificada ou identificavel. Ja os considerados dados pessoais sensiveis, nos termos
do art. 59, inciso Il da lei, sdo os que permitem identificar a origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, genético ou
biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018).

Para a lei qualquer atividade ou operagéo, realizadas com dados pessoais, sao
considerados tratamento de dados, como por exemplo o rol exemplificativo do artigo
5° da LGPD.
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A coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso, reproducao,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacdo, modificacdo, comunicacgéo,
transferéncia, difusdo ou extra¢édo. (SOLER, 2022, p.13).

Outro aspecto relevante da norma, € a aplicabilidade da mesma a
Administracdo Publica. O Capitulo IV da norma, a partir do artigo 23 ao a 32, denota
gue, assim como as instituicoes privadas devem ter uma finalidade clara e ao mesmo
tempo transparente com o tratamento de dados pessoas, as pessoas juridicas de
direito publico também devem observar essas prerrogativas. Devem adotar uma
finalidade publica, juntamente com interesse publico, para realizar o tratamento de
dados. Nessa senda, o tratamento de dados pessoais, por entidades de direito publico
deverao ser realizadas para o cumprimento de suas atribui¢cdes legais ou exercicio de
suas competéncias. (GARRIDO, 2023).

Desse modo, no que se refere a protecdo de dados pessoais, a Administracado
Publica desempenha papel relevante. O Estado precisa atuar, ora como regulador de
controladores publicos e privados e ora como controlador do seu proprio banco de
dados (ARAUJO; PERIM; RIBEIRO,2022). Como o6rgédo regulador de bancos de
dados, o Estado tem a responsabilidade na regulamentacéo e protecao de dados por
meio da Autoridade Nacional de Protecdo de Dados (ANPD). Por outro lado, como
controlador, o Estado se torna sujeito a ser regulado, tendo em vista que o setor
publico possui uma quantidade significativa de banco de dados pessoais, que
possivelmente podem estar ligadas a atividades estatais. Importante mencionar que a
obrigacao de protecao de dados contempla a Administracdo Publica Direta e Indireta
(ARAUJO, PERIN, RIBEIRO, 2022).

O art. 23 da LGPD estabelece que o tratamento de dados pessoais pela
Administracdo Publica devera ser realizado para o atendimento de sua finalidade
publica, na persecucao do interesse publico. O inciso Il do art. 23 prevé a indicacéo
de encarregado para realizar as operagdes de tratamento de dados pessoais. O
encarregado deve atuar como canal de comunicacao entre os 0rgaos, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD), quanto a aplicacédo das
praticas necessarias a garantia da privacidade do cidadédo e da protecdo de seus
dados pessoais (BRASIL, 2018).

A lei traz também alguns instrumentos que podem ser utilizados pelos
administradores publicos: a anonimizagéo e a pseudo-anonimizagéo, que possibilitam

a divulgacdo de dados e documentos sem permitir a identificacdo de
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dados pessoais dos envolvidos, assim protegendo a privacidade dos individuos.
Essas técnicas permitem divulgar informacdes, mas devem ser utilizadas apenas em
situagcOes em que n&o haja disposicao legal que exija a publicidade integral dos dados
(PUGLIESI, 2020).

Ademais, o principal requisito permissivo para o tratamento de dados pessoais
pela Administracédo Publica é o que esta presente no art. 7°, inciso lll, da LGPD, para
o tratamento e uso compartilhado de dados necessérios a execug¢do de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres (BRASIL, 2018).

Como se vé, a manipulacdo de dados pessoais pelo Poder Publico possui
diversas caracteristicas, em decorréncia da necessidade de uniformidade entre o
exercicio de atribuicBes estatais particulares e principios, regras e direitos contidos na
Lei Geral de Protecdo de Dados. O Poder Publico também detém grande quantidade
de documentos, dados e informacBes dos cidaddos, especialmente, por serem
necessarios para a implementacdo de politicas publicas nos diversos setores.
Portanto, a execucdo de politicas publicas € a principal e a melhor justificativa para
gue o setor publico realize qualquer tipo de tratamento de dados. Esse requisito esta
intimamente ligado a outros dois previstos no art. 23 "atendimento de sua finalidade
publica, na persecucdo do interesse publico” e "com o0 objetivo de executar as
competéncias legais ou cumpriras atribuicbes legais do servico publico" (BRASIL,
2018, s.p).

Dessa forma, tanto para a execucao de politicas, seja para outros fins, o
tratamento de dados pelo Poder Publico deve estar relacionado a um propdsito
legitimo e, especialmente, deve estar ligado a um objetivo pretendido, atendendo
assim o principio da finalidade. O uso e compartiihamento de dados devem ser
claramente necessarios e proporcionais a execucao da politica publica e cumprimento
de objetivos determinados. Nesse sentido, Tomasevicius Filho (2021, p.30) ressalta
que:

Apesar de os principios norteadores do tratamento de dados e pressupostos
descritos demonstrarem a preocupacéo do legislador com a atuacéo do Poder
Publico no tratamento e uso compartilhado de dados, ndo é demais ressaltar
a amplitude das terminologias e a vagueza dos conceitos empregados nos
dispositivos legais analisados. Esta opcao do legislador, de certa forma até
redundante, apesar de revelar a intencdo de estimular o necessario e

adequado tratamento e compartilhamento dos dados pessoais dos
administrados, pode, na pratica, vir a surtir efeitos indesejados.
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Conforme Martins (2021), a LGPD tem como objetivo reger a manipulacédo dos
dados pessoais, trazendo preceitos a serem seguidos pelos administradores, para que
se alcance, na relacdo da Administracdo Publica com o cidaddo, confianca e
seguranca juridica no que tange os direitos fundamentais que a lei assegura.

Para Rodrigo Guynemer (2019), no que tange o setor publico, a lei trouxe
algumas bases fundamentais para um correto e efetivo uso de dados pela
Administracdo Publica, a chamada “base de interesse publico”, por meio dessa base
gue se norteia o poder publico.

Diante desse cenério, 0 obstaculo é o de estabelecer diretrizes objetivas, de
seguranca juridica no tratamento de dados por érgaos publicos. Trata-se de garantir
a rapidez e a eficiéncia pertinente a execucao de politicas e a prestacdo de servigcos
publicos, respeitando, primordialmente, o direito a protecdo de dados pessoais e a
privacidade, que sao direitos contidos no artigo 5° da Constituicéo, ou seja, séo direitos

fundamentais (ANPD, 2022a). Importante acrescentar que:

O uso compartilhado de dados € um mecanismo relevante para a execucgao
de atividades tipicas e rotineiras do Poder Publico, a exemplo de pagamento
de servidores e prestacdo de servicos publicos. A LGPD reconhece essa
relevancia ao estabelecer, em seu art. 25, que os dados devem ser mantidos
“em formato interoperavel e estruturado para o uso compartilhado”, visando,
entre outras finalidades, “a execucao de politicas publicas, a prestacéo de
servigos publicos, a descentralizagédo da atividade publica e a disseminacao
e ao acesso das informagdes pelo publico em geral’(ANPD, 2021, p.16).

A Autoridade Nacional de Protecdo de Dados (ANPD) foi criada para trazer
mais seguranca na LGPD, pois ha previsdes amplas que precisam ser adaptadas pela
autoridade. Nesse viés, cabera a ANPD fazer adequacfes para a lei se tornar mais
efetiva “tanto para os titulares de dados quanto para os agentes de tratamento,
garantindo maior seguranca juridica as transacdes que envolvem o tratamento das
informacgdes pessoais [...] conforme o art. 55-J da Lei Geral de Protegdo de Dados”.
(PINHEIRO, 2021, p.23).

E indiscutivel que a introducdo da LGPD no setor publico demanda uma
conciliacdo entre os fundamentos da protecéo de dados e os principios da privacidade,
inviolabilidade da intimidade e da honra e imagem, com o principio da publicidade

previsto na Constituicdo. E preciso conciliagido entre privacidade e
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publicidade, que deve ser feita de forma equilibrada, se atentando aos direitos e
interesses do individuo (PUGLIESI, 2020).

Cabe mencionar também que os artigos 25, 26 e 27 da LGPD descrevem como
e quando pode e/ou deve ocorrer o compartilhamento dos dados pessoais geridos
pelo setor publico. Primeiramente, a lei exige que tais dados sejam mantidos em
formato interoperavel quando forem utilizados para a consecucdo de politicas
publicas, prestacdo de servigos publicos, armazenamento, eliminacdo, avaliacdo ou
controle da informagcdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracdo; descentralizacdo e disseminacédo do acesso a informacao, evitando assim
gue o mesmo dado necessite ser coletado varias vezes para diversos 0rgaos
diferentes. Entretanto, o formato interoperavel € imprescindivel sempre que seja
demonstrada a necessidade de compartilhamento dos dados pessoais em razéo da
consecucéo de alguma politica publica (BRASIL, 2018).

De acordo com o art. 26 da LGPD, € vedado o compartilhamento dos dados em
posse da Administracdo Publica com entidades privadas, exceto nos casos em que a
transferéncia se faca necesséaria com o fim especifico e determinado de execucédo
descentralizada da atividade publica. E o que acontece nos casos em que 0 poder
publico delega para uma empresa publica, uma autarquia, uma sociedade de
economia mista, uma fundacado publica ou um consércio publico a execucdo de um
servico publico ou ainda quando autoriza a execucao de servi¢o publico por empresa
particular, através das concessoes, permissdes e em nome da Administracdo Publica.

Assim, as hipéteses em que a Administracéo pode realizar o compartilhamento

de dados com o setor privado, segundo os termos do caput do art. 26 da LGPD, séao:

| - em casos de execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado,
observado o disposto na Lei n°® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagéo);

Il - (VETADO);

Il - nos casos em que os dados forem acessiveis publicamente, observadas
as disposicdes desta Lei.

IV - quando houver previsdo legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; ou

V - na hipotese de a transferéncia dos dados objetivar exclusivamente a
prevencdo de fraudes e irregularidades, ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades (BRASIL, 2018, s.p.).
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Ja o art. 27 estabelece que, como regra, no compartilhamento dos dados pela
Administracdo com pessoas juridicas de direito privado, deve existir consentimento do
proprietario dos dados, com excecao das hipdteses expressamente previstas quanto
a dispensa do consentimento quando necessarios para execugao da atividade publica
e nas excecdes previstas no art. 4° (BRASIL, 2018). Essas excecfes se referem a
seguranca publica, defesa nacional, seguranca do Estado ou atividades de
investigacao e repressao de informacdes. Desse modo nota-se que 0s entes publicos
séo detentores de legitimidade na manipulacdo de dados pessoais em que se tenha
por finalidade o atendimento de aplicabilidades publicas (CRAVO, CUNDA, RAMOS,
2021).

E preciso assinalar que ha situagdes em que se torna dificil o discernimento
para distinguir dados pessoais de dados nao pessoais, pois os bancos de dados
possuem um alto grau de armazenamento e esses armazenamentos possuem todas
as espécies de informacdes. Com isso, na pratica, pode representar dificuldade na
hora de definir um ou outro (CRAVO, CUNDA, RAMOS, 2021).

3 OS DESAFIOS DO PODER PUBLICO EM RELACAO A PROTECAO DE DADOS

Como ja visto, € possivel perceber que a implementacdo da LGPD no setor
publico implica num esforco coordenado e abrangente. E preciso mais investimento
nos setores de infraestrutura e tecnologia. Para tanto, é de suma importancia que a
administracao publica tenha comprometimento com a protecdo adequada dos dados
pessoais dos cidaddos para que se possa garantir a harmonizacédo da legislacao e a
seguranca dos dados (DRUMOND, 2022).Essa adequacdo se torna um grande
desafio para ao poder publico, demandando adequacdo de seus processamentos e
expedientes internos, investindo em questdes de seguranga, que sao muitas vezes
negligenciadas, e a atuar de forma a evitar a comercializagdo de dados pessoais para
fins diferentes daqueles para os quais foram coletados.

Verifica-se que o governo tem se tornado cada vez mais digital. Com uma
rapida pesquisa nas lojas de aplicativos (APP Store) pode-se encontrar 0os mais
variados aplicativos voltados ao acesso a sistemas gerenciados pelo Poder Publico.
Nesse contexto surgem muitas ferramentas, como por exemplo, o aplicativo da CNH

digital, o E-titulo e também o documento nacional de identidade. Vale lembrar que
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esse foi um documento Unico criado por lei, tais iniciativas tem por objetivo de ter
melhorias e maior acessibilidade dos servicos publicos, utilizando os meios digitais a
favor do poder publico. Porém, fica claro que muitos aplicativos ndo observam as
prerrogativas da lei, e acabam coletando dados desnecessarios, ndo observando o
principio da minimizacédo da coleta de dados, com isso se tem uma preocupacao no
gue tange a privacidade e seguranca (LIMA, 2021).

Além disso, instrumentos de interoperabilidade sdo adotados por entes publicos
no mundo todo para garantir a prestacao de servicos mais eficientes e céleres. Porém
para garantir que esses processos preservem as garantias contidas na LGPD, se torna
indispensavel que se adotem métodos de gestdo de processos e padrbes de
seguranca adequados para manipulacédo de dados (LAPIN, 2021).

No atual cenario brasileiro, o setor publico € o que mais coleta dados pessoais,
uma vez que precisa de uma quantidade imensa deles para desempenhar as suas
atividades habituais, como execucédo de politicas publicas e prestacéo de servicos de
assisténcia a populacédo. Como se sabe, e como se espera, boa parte dessas politicas
publicas tem sido realizada com a utilizagdo da internet. Essa gama de dados

coletados traz inameros problemas. Assim,

Um primeiro desafio para o setor publico nesse sentido diz respeito a
necessidade de melhorar e intensificar sua atuacdo na via eletronica,
migrando de um governo analégico para um governo digital: as informacdes
fornecidas, os canais de atendimento ao cidaddo e alguns dos servigcos
publicos prestados devem ser acessiveis por meio digital, em substituicdo ao
comparecimento a reparticdes publicas, preenchimento manual de
formularios. Com efeito, a partir da edicdo da LGPD, diversos entes estatais
passaram a adotar medidas para sua implementagdo. Foram realizadas
audiéncias publicas, ministrados cursos sobre o assunto e elaborados guias
de boas praticas, em que se indica aos agentes publicos a necessidade de
maior diligéncia com os dados acessados (TOMASEVICIUS FILHO,
2021,p.32).

Entretanto, os entes publicos, especialmente os municipios estdo encontrando
dificuldades para implementacédo da LGPD. A falta de recursos e as dificuldades em
interpretacéo da lei s&o consideradas, por quem estuda o assunto, como 0s principais
problemas para a implementacdo da LGPD. Das 497 prefeituras gauchas, a
Federacao das Associac¢des de Municipios do Rio Grande do Sul (FAMURS) presume
gue apenas 20% dos municipios em 2022 estavam em processo de adaptacéo. Diante
desse cenario, a FAMURS e o Tribunal de Contas do Estado do Rio Grande do Sul
(TCE-RS) promoveram naquele ano alguns encontros com a
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finalidade de orientar as prefeituras sobre as medidas necessarias para se adaptar
as exigéncias da LGPD (SAMUEL, 2022).

Por se tratar de uma lei nova ha diversas dificuldades, entre elas a de
interpretacdo da lei, que dentre outros, esses motivos ndo permitem que 0s municipios
se adequem a regra, por isso 0 numero tdo baixo de municipios implementando a
LGPD (TCU, 2022, s/p.).

O Tribunal de Contas da Unido (TCU) fez auditoria para avaliar as agdes
governamentais e 0s riscos a protecdo de dados pessoais. Foi feito um
reconhecimento sobre os controles e a aplicacédo pelas organizacdes publicas federais
para adequacdo a Lei Geral de Protecdo de Dados, a lei define que dados € a
‘informacgéo relacionada a pessoa natural identificada ou identificavel”. O estudo
comportou 382 organizacbes acerca de panoramas relacionados a conduta de
iniciativas para promover a adequacao a LGPD e as medidas elaboradas para a
efetivacdo dos quesitos que estdo na Lei (TCU, 2022, s/p.).

O TCU também comparou as organizacdes auditadas quanto ao nivel de
adequacdo a LGPD e as classificou em quatro niveis: inexpressivo, inicial,
intermediario e aprimorado. Os resultados mostraram que 17,8% estdo no nivel
inexpressivo; 58,9% estdo no nivel inicial; 20,4% estao no nivel intermediario e 2,9%
estdo no nivel aprimorado (TCU, 2022, s/p.).

A implementacdo das regras e principios da LGPD, ainda sdo um grande
desafio, visto que envolvem uma nova préatica para a administracdo publica, e que
também demanda um grande investimento por parte dos érgdos publicos, uma nova
forma de olhar para os sistemas, processos e procedimentos. Com isso, ha
necessidade da contratacio de pessoas qualificadas. E indispensavel também uma
revisdo nos contratos existentes. No mesmo sentido ha uma relevante necessidade
de tomar cuidado com os dados sensiveis, essas informacdes por se tratarem de
informacdes de saude, por exemplo, demandam uma protecao adicional devido a sua
natureza sigilosa (DRUMOND, 2022).

Outro desafio, € a necessidade do Poder Publico adotar providéncias para que
o cidadéo, ao fornecer os dados pessoais para determinada operacao de tratamento,
manifeste, ainda que por meio virtual, que esta consentindo com o seu tratamento,
desde que para finalidades especificas que justificam a coleta, previamente

publicizadas e com indicacdo de eventuais hipbteses de
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compartilhamento com 6rgdos internos e/ou outros entes publicos (DRUMOND,
2022).

Outro aspecto também a considerar, € que a efetiva implantagdo da LGPD
depende de um processo de alteracdo de cultura e envolvimento de, praticamente,
todos os setores da Administracédo Publica, visto que o tratamento de dados pessoais
consiste em atividade costumeira dos agentes publicos. E a introducdo da LGPD no
setor publico deve conciliar o respeito a privacidade, a inviolabilidade da intimidade,
da honra e imagem (art. 2°, | e IV), com os principios da publicidade consagrados tanto
no art. 37, caput, da Constituicdo Federal, quanto na Lei de Acesso a Informacao.
Neste sentido, a anonimizacdo ou a pseudonimizacdo, sdo de grande utilidade ao
gestor publico, vez que possibilitardo a divulgacdo de documentos sem, contudo,
permitir a identificacdo de dados pessoais, nos casos em que a publicidade integral
nao decorra de expressa disposi¢ao legal (DRUMOND, 2022).

Cumpre referir que a Autoridade Nacional de Protecdo de Dados (2023)
recomenda aos 0rgdos e entidades publicas alguns requisitos que devem ser
observados nos processos de compartilhamento de compartihamento de dados
pessoais pelo Poder Publico, a comecar pela formalizacédo e registro. A recomendacédo
€ que seja instaurado processo administrativo do qual constem os documentos e as
informacgdes pertinentes, incluindo analise técnica e juridica, conforme o caso. Ainda
gue seja exposta a motivacdo para a realizacdo do compartilhamento e a sua
aderéncia a legislacao em vigor. Além disso, recomenda- se que o compartilhamento
seja estabelecido em ato formal, a exemplo de contratos, convénios ou instrumentos
congéneres. Outra recomendacao é que, “objeto de compartilhamento, deve ser
indicado de forma objetiva e detalhada, limitando-se ao que for estritamente
necessario para as finalidades do tratamento, em conformidade com o principio da
necessidade”. (ANPD, 2023, s.p).

Conforme a ANPD, a finalidade especifica deve estar definida, com a indicacao
precisa, por exemplo, de qual iniciativa, acdo ou programa sera executado ou, ainda,
de qual atribuicdo legal serd cumprida mediante o compartiihamento dos dados
pessoais. O terceiro requisito a ser atendido para o uso compartilhado de dados
pessoais pelo Poder Publico é a definicdo da base legal, conforme art. 7° ou, no caso
de dados sensiveis, art. 11 da LGPD. O ato que autoriza ou formaliza o

compartilhamento de dados deve conter expressamente a base legal (ANPD, 2023).
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Outro requisito é que o tratamento de dados deve ter prazo definido. Assim.o
instrumento que autoriza ou formaliza o compartilhamento deve estabelecer, de forma
expressa, o periodo de duracdo do uso compartilhado dos dados, além de esclarecer,
conforme o caso, se ha a possibilidade de conservacdo ou se os dados devem ser
eliminados apos o término do tratamento. (ANPD, 2023). Ainda, deve ser observado

o0 principio da transparéncia e direitos das titulares. Neste aspecto:

Constitui uma boa pratica divulgar, na pagina eletrénica dos 6rgaos e das
entidades responséveis, as informacgdes pertinentes, nos termos do art. 23, |,
da LGPD.

Adicionalmente, recomenda-se que sejam delimitadas as obrigacdes das
partes no que se refere: (i) a divulgacao das informacdes exigidas pela LGPD;
e (ii) as responsabilidades e aos procedimentos a serem observados visando
ao atendimento de solicitagcdes apresentadas pelos titulares. (ANPD, 2023,

S. P).

No que se refere a prevencdo e seguranca, a Autoridade recomenda que a
Administracdo Publica estabeleca medidas de seguranca, técnicas e administrativas,
gue devem ser adotados para proteger os dados pessoais de acessos néo autorizados
e de situacfes acidentais ou ilicitas de destruicdo, perda, altera¢cdo, comunicacéo ou
difusdo, nos termos do Art.6°, VII, c/c Art. 46, da LGPD.(ANPD, 2023).Essas séo as
principais recomendacao da ANPD para a Administracdo Publica, que representam
desafios para o Poder Publico implementar a norma de modo efetivo.

Percebe-se ainda que, em virtude da necessidade de coleta de dados para que
a Administracao Publica possa cumprir suas atribuicdes e prestar servicos essenciais
a populacdo, no contexto da LGPD, ha necessidade de ter uma norma
regulamentadora, visando garantir o direito fundamental de protecdo de dados. Além
disso, ha necessidade que as informacfes sejam claras e precisas, devendo a lei
definir um encarregado da protecdo de dados, entre outros aspectos que precisam
estar regulamentada em lei do Poder Publico (CRAVO, CUNDA, RAMOS, 2021).

Outro aspecto importante, quando se trata da Administracdo Publica € a
necessidade de integracao entre a LGPD e a Lei 12.527, de 18 de novembro de 2011
- Lei de Acesso alnformacdes (LAI). Pode-se afirmar deve ocorrer um consenso entre

as duas leis (LGPD e LAl), visando a consecucao do interesse publico:

A LAl regula e prestigia a transparéncia das instituicdes publicas, impondo

122



RICADI

Vol. 15 Ago./Dez 2023

ao gestor publico a obrigacdo de dar ampla e efetiva publicidade dos dados a
respeito da pessoa juridica por ele representada, e a LGPD visa a impor essa
mesma transparéncia ao tratamento de dados pessoais do cidaddo pelo
Estado. Os dois diplomas se inspiram na transparéncia da atuacdo estatal,
pela qual o individuo tem a possibilidade de exercer seus direitos contra o
Estado e de controlar a atividade publica, com vistas a reduzir a assimetria
gue marca essas relacdes. Regular ndo significa impedir a coleta de dados
para beneficios aos préprios cidaddos nem tampouco se confunde com
censura, e a protecdo de dados pessoais também nao pode inviabilizar o
desenvolvimento e a inovacdo. Com a aplicacao da regulacéo do tratamento
de dados ao Poder Publico, a LGPD buscou estabelecer o referido equilibrio
entre 0 acesso a informagédo nas maos do Estado e a protegdo de dados
pessoais, prevendo que a disciplina de dados pessoais tem como
fundamentos alguns dos interesses listados pela LAI. (TOMASEVICIUS
FILHO, 2021, p.46).

Verifica-se que a legislacdo brasileira de protecdo de dados pessoais surgiu

apos a LA, invertendo o sistema de entrada em vigor das normas, existente no direito

comparado. Témis Limberger (2021, p.81-82) aponta a importancia das duas normas

serem observadas em equilibrio pelo Poder Publico, o que também se constitui num

desafio:

Quando a administracdo opera de forma transparente, concretiza-se o
principio da publicidade e o direito a ser informado do cidaddo, porém ha de
se proteger o cidaddo e o servidor publico, no que concerne aos seus dados
pessoais lancados, que dizem respeito a questdes privadas.

Assim, disponibilizam-se os vencimentos do servidor publico, mas ha de se
proteger as informacdes referentes ao desconto de penséo alimenticia, plano
médico e prestacdo imobiliaria, por exemplo.

A informacdo em rede possui a vantagem de possibilidade do
compartilhamento, de uma maneira critica e com baixo custo. A informacao
publica visa contribuir ao debate democratico e promover a formagdo da
cidadania, estimulando-a a participar nos assuntos da esfera publica e
realizar o controle social dos atos administrativos, ou provocar as Instituicoes
publicas que podem fazé-lo, tais como Tribunal de Contas e Ministério
Publico. A transparéncia contribui para a concretizacao dos direitos sociais.
O poder publico tem um compromisso maior com a divulgacao da informacéo
(principalmente em tempos de fake news) ja que Ihe incumbe o cumprimento
do bindmio: divulgacao da informacao publica em rede com transparéncia e
a protecdo de dados pessoais, que sdo compativeis, na maioria das vezes, a
fim de contribuir ao debate democratico.

E possivel afirmar ainda que a complexidade de implantacio da LGPD aos

entes publicos é sensivelmente maior se comparada com aquelas introduzidas pela

Lei de Acesso a Informacao.lsso porque, no caso da LAI, como regra, os dados ja se

encontravam disponiveis ha Administracao Publica, Ihe sendo cabido unicamente dar-

Ihes publicidade, nosmoldes da referida legislacdo, ou seja, a realizagdo a partir da

transparéncia passiva e ativa, ao passo que no caso da LGPD, varias operac¢des de

tratamento de dados sequer sdo conhecidas como tal no ambito da
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Administracéo Publica.

Esses desafios mencionados anteriormente, demandam maior eficiéncia e
capacitacdo dos agentes publicos que vao atuar na protecao de dados, para que nao
haja a aplicacdo de sancbes ou responsabilizacdo civil pelo compartilhamento
indevido de dados pessoais dos cidadaos. As responsabilidades e sancdes aplicaveis
estao previstas no artigo 52 da LGPD. As penas dispostas no referido artigo sao de
carater administrativo, ndo impedindo a aplicacéo de sancdes de carater civil e penal,
bem como de outras também de contetdo administrativista.

Caso nao observadas as normas constantes na LGPD, também sancdes
poderdo ser aplicadas a Administracao Publica. As san¢des administrativas a que se
submetem os entes publicos sdo de certa forma mais brandas daquelas a que se

submetem os entes privados e estdo estabelecidas no 8§ 3° do art. 52, sendo elas:

| - adverténcia, com indicacé@o de prazo para adocao de medidas
corretivas;

[--.]

IV - publicizacdo da infrac@o ap6s devidamente apurada e

confirmada a sua ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracao até a

sua regularizacao;

VI - eliminagdo dos dados pessoais a que se refere a infracdo (BRASIL,
2018,s.p.)

Embora a Lei ndo estenda a punicdo de multa para entes publicos,
considerando o préprio sistema de controle, outras san¢cdes como o bloqueio dos
dados pessoais e eliminacdo dos dados, sao passiveis de trazer grande impacto na
prestacdo dos servicos publicos, ressaltando, mais uma vez,que empresas publicas e
sociedades de economia mista que atuem em regime deconcorréncia também sao
passiveis de sofrer sancdo de multa pecuniaria. Ademais, o 8§ 3° do art. 52
expressamente estipula que além das sancdes previstas na LGPD, o setor publico se
submeterda a outros ditames legais, como a lei de Improbidade Administrativa, o regime
disciplinar em relacdo aos servidores publicos e a Lei de Acesso a Informagéo.
(TEIXEIRA, GUERREIRO, 2022).

Para que ndo seja responsabilizada, a Administracdo Publica deve estar atenta
e ser eficiente na protecao e tratamento adequado dos dados. E necessario que sejam
respeitados os direitos do cidaddo. Ressalta-se que ha um rol de direitos do titular da
protecéo esta previsto nos artigos 17 e 18 da LGPD. Ainda, de acordo com a ANPD

(2023, s/p), os direitos dos titulares de dados sao os seguintes:
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¢ acesso facilitado as informacg8es sobre o tratamento de seus dados, que
deverao ser disponibilizadas de forma clara, adequada e ostensiva;

e confirmacao da existéncia de tratamento;
¢ acesso aos dados;
e correcdo de dados incompletos, inexatos ou desatualizados;

e anonimizagdo, blogueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LGPD;

¢ portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade
nacional, observados os segredos comercial e industrial;

¢ eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 da LGPD;

¢ informacéo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

¢ informacé&o sobre a possibilidade de néo fornecer consentimento e sobre as
consequéncias da negativa;

e revogacao do consentimento, mediante manifestacdo expressa do titular,
por procedimento gratuito e facilitado;

* peticionamento em relacdo aos seus dados contra o controlador, perante a
ANPD e perante os organismos de defesa do consumidor;

¢ oposicao a tratamento realizado com fundamento em uma das hip6teses de
dispensa de consentimento, em caso de descumprimento ao disposto na
LGPD;

e solicitacdo de revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade; e

o fornecimento, mediante solicitacdo, de informacdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisédo
automatizada, observados os segredos comercial e industrial.

Portanto, a observancia dos direitos dos titulares dos dados se constitui numa
obrigacdo, e desafio, da Administracdo Publica, para que ndo haja sancdes pelo

descumprimento da LGPD.

4 CONSIDERACOES FINAIS

Constatou-se, desse modo, que a Lei Geral de Prote¢do de Dados (LGPD)
aplica-se a Administracao Publica, o que envolve inUmeros desafios, que necessitam
ser superados pelo Poder Publico, para que a norma seja amplamente observada e
haja o tratamento adequado dos dados pessoais do cidaddo. Devem ser observados
os principios e fundamentos que norteiam a protecdo de dados. A Administracdo
Plblica coleta muitas informacdes para a prestacdo de servicos publicos e
desenvolvimento de politicas publicas e esses dados, estejam eles armazenados em

meios fisicos ou digitais, devem receber tratamento adequado.
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Havendo o descumprimento da LGPD, a Administracdo Publica sofrera
sancdes administrativas, previstas no art. 52 da norma, exceto as multas, que nao sao
aplicaveis aos oOrgdos e entidades publicas. Também poder4d ocorrer a
responsabilizacdo civil, se ocorrer o vazamento ou compartilhamento indevido de
dados.

Outro aspecto observado é que a adequacdo a LGPD, especialmente nos
municipios envolve maiores dificuldades ao implementarem a norma, por falta de
profissionais qualificados. Outro aspecto que dificulta tal adequacédo € a falta de
investimento em profissionais desse setor.

E importante ressaltar ainda que ndo é somente a LGPD que deve ser
observada, outras leis que se referem a protecdo de dados devem estar alinhadas
com a LGPD para que se possa ter uma boa aplicabilidade sem causar danos aos
cidadaos, titulares dos dados, como por exemplo a Lei de Acesso a Informacéo.

A LGPD demanda novas praticas na Administracdo Publica, havendo
necessidade de investimento por parte dos 6rgdos publicos, e uma nova forma de
olhar para os sistemas, processos e procedimentos administrativos. E o Poder Publico
gue deve ter atencdo redobrada na concretizacdo do direito fundamental a protecéo
de dados do cidadao, pois trata-se garantia para promover a dignidade humana,

especialmente diante do cenario atual de total insercao das pessoas na vida digital.
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